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IT-Sicherheitsrichtlinie des MTB-Club München e.V.
diese Richtlinie ist von allen Personen, die Mitgliederdaten und vereinsinterne 
Daten speichern oder verarbeiten, anzuwenden.

Ziele
Schutz der Mitgliederdaten
Schutz der vereinsinternen Daten

Minimierung der Angriffe von außen
Diese Maßnahmen sind heute Standard und sollten bereits von jedem angewendet 
werden, auch zum Schutz der eigenen persönlichen Daten

 Installation einer Firewall
 Virenschutz, wöchentlich aktualisiert
 Sicherung der Daten in regelmäßigen Abständen, falls diese nicht 

anderweitig gesichert wurden (Backup)
 keine unbekannten Datenträger verwenden, insbesondere keine 

gefundenen Datenträger
 Vorsicht bei Mails von unbekannten Absendern, keine Anhänge öffnen

Schutz der Daten von Mitgliedern auf privaten PCs oder 
Smartphones

 nur die Daten speichern, die zur Erfüllung der Aufgabe notwendig sind
 Verschlüsselung der Mitgliederdaten (insbesondere Datenbank von jverein).

Mögliche Methoden: Verschlüsseltes Laufwerk einrichten, Verschlüsselung 
mit veracryt, 7-zip oder ähnlichen Programmen

 Dauer der Datenhaltung so kurz wie möglich und nur solange notwendig
 Löschung der Daten, sobald nicht mehr notwendig
 regelmäßiges Backup aller wichtigen Daten
 auf portablen Datenträgern sind Mitgliederdaten und Daten des Vereins 

immer zu verschlüsseln. Dies gilt auch für Notebooks und Smartphones 
(Verlustgefahr, Diebstahl).

 Ausnahmen sind Datensätze der Kommunikationsdaten von wenigen 
Mitgliedern zur Durchführung von Veranstaltungen.

 Sensible Daten wie Gesundheitszustand möglichst nicht speichern. Falls das
für eine Veranstaltung notwendig ist, sofort wieder löschen.

Passwörter
 Passwörter mindestens 12-stellig, alpha-numerisch, Groß-, 

Kleinschreibung, mindestens 1 Sonderzeichen
 Speicherung von Passwörtern nur verschlüsselt oder auf Papier
 Passwörter nie per Mail austauschen, anderes Medium verwenden ohne 

Bezug auf den Vorgang
 Passwörter immer getrennt von den Daten halten
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Mails
 Mails an Mitglieder nur per BCC versenden, außer bei kleinen untereinander

bekannten Gruppen
 keine persönlichen Daten von Mitgliedern per Mail versenden

Löschung und Entsorgung von Daten
 Ausdrucke und Notizen mit sensiblen Daten schreddern oder in kleine 

Stücke zerteilen. Die Entsorgung sollte in mehreren örtlich und / oder 
zeitlich getrennten Vorgängen erfolgen, um eine Rekonstruktion zu 
erschweren.

 Festplatten und andere Datenträger, die unverschlüsselte Daten enthalten, 
dürfen nur nach sachgerechter dauerhafter Löschung entsorgt werden. Die 
Daten sind mindestens 3 mal zu überschreiben. Dies gilt auch, wenn das 
Medium weiterhin anderweitig verwendet wird.

 Alternativ kann der Datenträger physikalisch zerstört werden.
 Die Entsorgung elektronischer Medien muss durch Abgabe in einem 

Wertstoffhof erfolgen.

Inkrafttreten
Diese Richtlinie tritt mit dem heutigen Tage in Kraft.
Alle betroffenen Personen müssen die Richtlinie innerhalb 4 Wochen bis zum 
28.07.2018 umgesetzt haben.

München, 30.06.2018
Der Vorstand
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